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To: NATO‘ Delegatiohs
Attn. Secretaries of Delegations (as listed at annex 1)

Cc: As listed at annex 1

From: Procurement Officer

Subject: Request For Proposal (RFP) 2022-48283 - Cyber Defence Trainings and
Development Program

Ref.: A. BC-D(2017)0114 - NATO IS Procurement Manual.

Purpoée

1. In accordance with the provisions of Article XXXII of the NATO Financial Regulations and

Financial Rules and Procedures for the NATO International Staff (IS), we are pleased to inform you
that the RFP stated above has been issued by the NATO IS Procurement Setrvice.

2, The main purpose of the Request for Proposal (RFP) is to award a single contract for the
provision of cyber defence trainings to all North Atlantic Treaty Organization (NATO) entities.
NATO IS will be main user and sponsor of the contract but the resulting contract' may be used to
support other NATO entities such as the NATO International Military Staff (IMS), NATO Agencies
and NATO Independent Offices.

3 The objective of this procurement action is to acquire cyber security training services from
one organisation with extensive experience in the cyber security training field. The services will
enhance NATO's cybersecurity staff skills and supplement threat situational awareness and network
defence NATO-wide, providing deep knowledge and understanding of current threat actor
behaviours and ways to anticipate, identify, respond and mitigate incidents.

4, The Contract is based on a firm fixed-price contract type.

5 An electronic version of the RFP has been posted on the NATO IS Business Opportunities
web-site https://nato.procureware.com/home. ONLY REGISTERED COMPANIES CAN ACCESS
THE RFP.

Access to the RFP

6. To have access to the document, it is imperative to be registered on the portal. If the firm
is not registered yet, they are invited to register on the portal via the fof[owmg link:
https://nato.procureware.com/home.

The registration request is not automatic. It must be approved. The process takes at least 2 working
days.

A notification will be sent to the company informing them that their request to register has been
validated.

7. Only firms registered on the portal can have access to the RFP and its annexes.

Governing Rules and Eligibility

8. This procurement action will follow the International Competitive Bidding procedure b
specified in Reference A. / ,." R\
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9. To be eligible to participate in the bidding process, Bidders must:

a. Be from one of the 30 NATO Member Nations;

b. Having performed at least three contracts within the last five years substantially similar in scope
to the requirements described in the solicitation;

c. Possess a sound legal and financial condition and have sufﬁment capacity and resources to
provide the Services specified in the SOW (Part Ill);

d. Be otherwise qualified and eligible to receive an award under applicable regulations.

Bid Procedure and Closing Date

10. Detailed instructions regarding the preparation, submission, and evaluation of proposals
are provided in the RFP document, Part | of the RFP (Instructions forthe Preparation and Submission
of proposals).

1L Proposals are due on 30 September 2022, at 15:00 (Brussels time).

Evaluation Criteria and Contract Award.

12. Bidders will be evaluated on the documentation submitted, and other information and
documentation available to the Organization. Considerations include: bidder's resources and
capabilities; past performances; understanding of requirements and proposed approach; legal risks
and the proposed price.

13. The Contract will be awarded to the responsible Bidder whose conforming proposals
represent the best value after evaluation in accordance with the factors and sub-factors specified in
the solicitation. The detailed proposal evaluation factors, their relative importance, and the phases
of the source selection process are described in Part | of the RFP,

Point of Contact and List of Prospective Participants
14, The Point of Contact for questions and information concerning the RFP is the undersigned:

Ms. Laurie Husting — Procurement. Officer
Email: husting.laurie@hg.nato.int

Tel: +32-2-707.12.51 ;

NATO HQ - Procurement Service

Boulevard Leopold Ill, 1110 Brussels, Belgium

15. We would be grateful if you could invite any eligible national firms who might be interested
in this solicitation of offers to register directly at the NATO Business Opportunltles web-site thru the
URL specified in paragraph above “Access to the RFP”.
Digitally signed by
M LAURIE HUSTING
8236
. Date: 2022,07.05
15:12:55 +02'00'

Laurie Husting
Procurement Officer

Annexes:
Annex 1: Distribution List
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e : A Eattentlon des secretalres des delegatlons (VOIr Ilste en annexe 1)
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.De.:. .‘OffICIel’ du Serwce Achats | | . T
-':O_bjet_: o Appel doffres (RFP) % 2022-48283 Programme de formatlon et de developpement o B

en cyberdefense

| -Référence - A, BC- D(2017)0114 Manuel dacqu;smon du Secretanat Internationai de I OTAN

R .'Objet

R Conformement aux d]sposmons de I‘art|cle XXXII du Reglement flnancler de 'OTAN et aux

N regles et procédures financiéres en vigueur au Secrétariat international (SI) de 'OTAN, hous vous

“informons que le Service Achats du Sl a lancé i’appel d'offres mehtionné en objet.
. 2..-°  Cet appel d'offres a pour ob}ectlf principal ‘d'adjuger. un -contrat pour la fourniture de
formations en cyberdefense auprés de toutes les entités de 'OTAN. Le Sl sera le prinmpal utilisateur
du contrat mais d'autres entités de 'OTAN seront autonsees a commander les serwces specmes
dans ce contrat et ce, sur une base directe. : .
3. L'objectif est d’acquérir des. serwces de formatton en cybersecurnte auprés d'une

" organisation possédant une vaste expérience dans le domaine de |a formation en cybersécurité. Les

compétences du personnel de cybersécurité de I'OTAN seront ainsi améliorées. Ce formations
permettront également d’augmenter Ia_conn_ai__ssan_ce de la situation des menaces et de la défense
du réseau & l'échelle de POTAN, ‘en fournissant une .connaissance et une compréhension
- approfondie des comportements Aacluels des. acteurs de ia menace et des moyens dant|0|per :

~d'identifier, de réagir et d'atiénuer les incidents.

“4. . Le contrat est basé sur un contrat type prix fixe et ferme ' -
~-6.-"  Une version électronique .de T'Appel d’offres a été. postee sur Ie S|te web Busmess o
. Opportunities at NATO HQ https:/inato.procureware, comlhome Seules les sometes enreg:strees -

. peuvent acceder aux documents de IAppeI d offres S '

_Acces au RFPIAppeI d offres

: -'6. . Pour avoir acceés aux documents il esl |mperat|f d etre inscrit sur le portail. Si la société

intéressée ‘ne lest pas -encore, -nous lmvutons a senregistrer -via Ie lien suivant' e

https://nato.procureware.com/home. .

-La demande d'inscription n'est pas automathue Elle doat etre validee, Le processus peut prendre_ o

_au moins 2 jours ouvrés.
. Une notification sera envoyée a I’ entreprlse une f0|s sa demande d’ mscnptson acceptée. :
C 7. - Seules Ies entreprlses mscntes sur Ie portar[ peuvent abtenir I Appel d offres et ses annexes. .
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Régles en vigueur et critéres d'admissibilité

8. Ce marché est régi par la procédure d'acquisition formelle qui est décrite dans le document
de référence A.
9. Pour pouvoir participer a ce marché, les soumissionnaires doivent satisfaire aux conditions
suivantes :
e étre établis dans I'un des 30 pays membres de 'OTAN ;
e avoir menés a bien, au cours des cing derniéres années, au moins trois-contrats d’importance
~ similiaire a celle décrite dans I'appel d'offres ;
e posséder une situation jurique et financiére saine et avoir une capacité et des ressources
suffisantes pour fournir les services spécifiés dans le cahier des charges, Part Il ;
o satisfaire toutes les autres conditions requises dans la réglementation appllcable pour
I adjudlcation du marché.

Instructions et date de limite pour I'étude de marché

10. Tous les formulaires requis, le dép6t des offres ainsi que les instructions détaillées quant a
la préparation, la communication et I'évaluation des propositions du RFP, se trouvent dans le dossier
de I'Appel d'offres.

11. Les offres doivent nous parvenir, au plus tard, le 30 septembre 2022 & 15h00 (heure de
Bruxelles).

Critéres d’évaluation et passation du marché

12. Les soumissionnaires seront évalués sur base des documents qu'ils auront remis, ainsi que
sur base des autres informations et documents mis a la disposition de I'Organisation. Une attention
toute particuliere sera accordée aux éléments suivants : ressources et moyens des
soumissionnaires, performances passées, compréhension des exigences et approche proposée, les
risques juridiques et les prix proposés.

13.  Le marché sera adjugé au soumissionnaire dont la proposition correspond au mieux aux
intéréts de I'Organisation, conformément aux critéres et sous-critéres spécifiés dans I' Appel d'Offres.
Les phases de la procédure de sélection, les critéres d’évaluation ainsi que leurs importances
relatives sont détaillés dans 'Appel d'Offres.

Point de contact et liste des participants potentiels
14. Le point de contact pour toute question ou information concernant cet Appel d’offres est :

Mlle. Laurie Husting — Officier du Service Achats
Email: husting.laurie@hg.nato.int

Tel: +32-2-707.12.51

Siége de I'OTAN - Service Achats

Boulevard Léopold Il — 1110 Bruxelles Belgique

15, Nous vous serions reconnaissants de bien vouloir inviter toute entreprise de votre pays
remplissant les critéres d'admissibilité et susceptible d'étre intéressée par ce marché.

Digitally signed by
LAURIE HUSTING 8236
Date: 2022.07.05

y 15:13:22 +02'00'

Laurie Husting
Officier du Service Achats

Annexes:
Annexe 1: Distribution List



